
Опис освітнього компонента вільного вибору 
 

Освітній компонент 

Вибірковий освітній компонент 7 

«Основи кіберзахисту в правоохоронних 

органах» 

Рівень BO перший (бакалаврський) рівень 

Назва 

спеціальності/освітньо-

професійної 

програми 

Правоохоронна діяльність/ Правоохоронна 

діяльність 

Форма навчання Денна / Заочна 

Курс, семестр, 

протяжність 

Денна / Заочна 

3 (5 семестр), 4 кредити ЄКТС 

Семестровий контроль залік 

Обсяг годин (усього: з 

них лекції/практичні) 

Денна / Заочна 

120 год, з них: лекц. – 28 год, практ. – 28 год 

120 год, з них: лекц. – 6 год, практ. – 10 год 

Мова викладання українська 

Кафедра, яка забезпечує 

викладання 

Кримінального правосуддя та правоохоронної 

діяльності 

Автор ОК Бендовський Г.В. 

Короткий опис 

Вимоги до початку 

вивчення 

Опанування курсом «Інформаційно-аналітичне 

забезпечення правоохоронної діяльності» 

Що буде вивчатися 

«Основи кіберзахисту в правоохоронних 

органах» базується на професійно-орієнтованих 

дисциплінах. Предметом вивчення курсу є 

міждержавні та вітчизняні стандарти систем 

кібербезпеки, кібербезпека держави, безпека 

інформаційних технологій, аналіз ризиків для 

оцінки реальних загроз порушення 

інформаційної безпеки. В процесі навчання 

здобувачі освіти охоплюють основні методи та 

технології проведення розслідування інцидентів 

в області кібербезпеки, зосереджується на 

аспектах, пов'язаних зі збором, аналізом та 

інтерпретацією цифрових даних. 

Чому це цікаво/треба 

вивчати 

Вивчення курсу сприяє формуванню у 

здобувачів освіти певних знань щодо засвоєння 

нормативно-правових положень захисту 

інформації та забезпечення кібербезпеки в 

правоохоронних органах, а також навчає 

розпізнавати та аналізувати різноманітні 



інциденти в галузі кібербезпеки, такі як 

вторгнення, крадіжки даних, шпигунство, віруси, 

фішингові атаки тощо. 

Чому можна навчитися 

(результати 

навчання) 

РН2. Вести міжособистісний діалог та 

превентивну комунікацію з метою виконання 

завдань професійної діяльності. 

РНЗ. Розуміти та професійно застосовувати 

понятійний апарат права та правоохоронної 

діяльності.  

РН11. Знати і розуміти сучасні правові доктрини, 

цінності та принципи функціонування 

національної правової системи.  

РН21. Організовувати та здійснювати заходи 

щодо дотримання режиму секретності та захисту 

інформації.  

Як можна користуватися 

набутими 

знаннями й уміннями 

(компетентності) 

ЗК1. Здатність застосовувати знання у 

практичних ситуаціях.  

3К2. Знання та розуміння предметної області та 

розуміння професійної діяльності. 

3K4. Здатність використовувати інформаційні 

комунікаційні технології. 

СК2. Здатність здійснювати нагляд (контроль) за 

додержанням вимог законодавства у сфері 

правоохоронної діяльності. 

СК8. Здатність ефективно застосовувати сучасну 

техніку та інформаційні технології, 

використовувати технічні засоби, спеціалізовані 

інформаційно-пошукові системи, бази та банки 

даних, а також відповідне програмне 

забезпечення для захисту прав і свобод людини, 

власності, суспільних відносин від протиправних 

посягань. 

СК10. Здатність до аналізу та оцінки причин, 

умов та факторів, що впливають на вчинення 

кримінальних та адміністративних 

правопорушень. 

СК16. Здатність забезпечувати кібербезпеку, 

економічну та інформаційну безпеку держави, 

об'єктів критичної інфраструктури. 
 


